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Zatgcznik nr 1 do Zapytania ofertowego

Nr postepowania: ZP.271.2.34.2024

OPIS PRZEDMIOTU ZAMOWIENIA (OPZ)

I. PRZEDMIOT ZAMOWIENIA:
1. Nazwa: Zakup i dostawa oprogramowania do zautomatyzowanych kopii zapasowych.
2. Szczegbtowy opis przedmiotu zamoéwienia:

Licencje (ilo$é: 55 sztuk):

Zarzadzanie i magazyny:

1. Produkt dostepny w polskiej wersji jezykowej;

2. Konsola zarzgdzajgca dostepna z poziomu przegladarki internetowej;

3. System musi umozliwia¢ tworzenie kopii zapasowych na poziomie dyskow;

4. System musi umozliwia¢ tworzenie kopii zapasowych na poziomie plikow i folderéw;
5. System musi umozliwiaé replikacje kopii zapasowych do wielu lokalizacji docelowych;

6. System musi umozliwia¢ tworzenie kopii zapasowych i przywracanie systemow
wykorzystujgcych UEFI/GPT;

7. System musi umozliwiaé¢ wspotprace z ustugg kopiowania woluminéw w tle (VSS) firmy
Microsoft;

8. Mozliwos¢ zdefiniowania limitu przepustowosci sieciowej z jakiej ma korzystac
oprogramowanie backupowe;

9. System zarzgdzania nie moze by¢ oparty o relacyjne bazy danych;

10. Rozwigzanie musi dziata¢ w architekturze wykluczajgcej pojedynczy punkt awarii (awaria
jednego z komponentdw nie moze spowodowacd przestoju w procesie tworzenia kopii
zapasowej);

11. Rozwigzanie musi zapewniac¢ zoptymalizowang trase transmisji danych poprzez
mozliwos¢ wybrania dowolnego workera (urzgdzenia, ktére odpowiadac bedzie za
pobieranie danych z konkretnych ustug) oraz browsera (urzgdzenia, ktére bedzie
wykorzystywane do przeszukiwania m.in. magazynow);

12. Aplikacje klienckie powinny wysyta¢ dane z kopii zapasowej bezposrednio na wskazany
magazyn — serwer backupu/ustuga zarzadzania, ani zaden inny element systemu, nie
powinien bra¢ udziatu w przesytaniu danych;



13. Rozwigzanie musi by¢ systemem multi-storage-owym i umozliwia¢ tworzenie wielu
repozytoriow danych jednoczesnie, rowniez na innych srodowiskach jako przestrzen do
replikacji danych;

14. System musi oferowaé mechanizm sktadowania kopii backupowych (retencja danych)
w nieskoriczono$é lub by¢ oparty o czas i cykle;

15. System musi pozwala¢ administratorowi na ustawienie dowolnego harmonogramu
replikacji danych pomiedzy dowolnymi wspieranymi magazynami;

16. System musi umozliwia¢ wykonywanie kopii obrazu dysku, kopii plikow i katalogéw oraz
kopii maszyn wirtualnych bez ich zatrzymywania z zachowaniem stuprocentowej
integralnosci i spdjnosci danych wewnatrz wykonanej kopii zapasowe;;

17. Rozwigzanie musi realizowacé funkcjonalnos¢ jednoczesnego backupu wielu strumieni
danych na to samo urzadzenie;

18. Rozwigzanie musi zapewniac¢ backup jednoprzebiegowy - nawet w przypadku wymagania
granularnego odtworzenia;

19. System musi umozliwiaé¢ automatyczne ponawianie préb utworzenia kopii zapasowej
w przypadku wystgpienia btedu;

20. Rozwigzanie powinno umozliwia¢ klonowanie planéw kopii zapasowych, planéw
replikacji oraz planéw testowego odtwarzania maszyn wirtualnych;

21. Rozwigzanie powinno umozliwia¢ uruchamianie przy zadaniach backupu dowolnych
skryptéw PRE/POST oraz po wykonaniu migawki VSS;

22. System powinien umozliwia¢ definiowanie tzw. okna backupowego dla kazdego z zadan
w celu umozliwienia zarzagdzania obcigzeniem sieci i uwzglednienia okien serwisowych
wystepujacych u Zamawiajgcego;

23. System musi automatycznie dodawac do polityki i harmonogramu tworzenia backupdéw
nowe zrodta/maszyny wirtualnych, dodane do biezgcego srodowiska (automatyzacja oparta
na polityce tworzenia kopii);

24. Rozwigzanie musi udostepniaé¢ mozliwos¢ podgladu postepu dziatania dowolnego
zadania, w tym zadania wykonywania kopii zapasowych, odtwarzania danych, testowego
odtwarzania danych, usuwania danych oraz zadania odswiezania zajetosci magazynu na
dane;

25. Rozwigzanie musi posiadac system powiadamiania poprzez e-mail oraz Slack

o zdarzeniach w nastepujacych przypadkach: zadanie zostato zakonczone pomyslinie, zadanie
zostato zakonczone z ostrzezeniami, zadanie zostato zakoriczone z btedem, zadanie zostato
anulowane, zadanie nie zostato uruchomione;

26. System powinien umozliwia¢ wysytanie powiadomien o statusie wykonanych zadan na
dowolne adresy webhook, podawane przez uzytkownika;

27. Oferowane rozwigzanie musi by¢ dobrane pod wzgledem wydajnosci w oparciu
o najlepsze praktyki producenta;

28. Rozwigzanie musi by¢ wyskalowane, dobrane pod wzgledem wymagane] funkcjonalnosci
i wydajnosci, stosownie do ilosci zabezpieczanych danych i obiektéw z uwzglednieniem



przyrostu danych (serwery, maszyny wirtualne, bazy danych, itp.) zgodnie z Opisem
Przedmiotu Zamowienia;

29. Wydajnosc¢ oferowanej konfiguracji musi by¢ taka, aby wszystkie funkcje systemu byty
dostepne w chwili wdrozenia (np. deduplikacja, kompresja, instancja workeréw i browserdw,
replikacja, testowe odtwarzanie maszyn wirtualnych);

30. System musi pozwala¢ na zmniejszenie rozmiaru przechowywanych i przesytanych
danych poprzez usuwanie zduplikowanych blokéw danych ze zrédfa kopii pomiedzy
wszystkimi zrédtami w obrebie wszystkich kopii na magazynie danych;

31. Proces deduplikacji musi by¢ mozliwy dla kazdego z typdw obstugiwanych magazynow;

32. Proces deduplikacji nie moze wymagac instalacji zadnych dodatkowych komponentéw,
ktore bedg posredniczyty w zapisie danych z deduplikowanych;

33. Proces deduplikacji nie moze posiadaé pojedynczego punktu awarii;
34. Proces deduplikacji musi by¢ realizowany blokiem o statej wielkosci;

35. Proces szyfrowania kopii zapasowych nie moze ograniczac procesu deduplikacji
w ramach tego samego klucza szyfrujacego;

36. Kompresja kopii zapasowych musi obstugiwa¢ jeden z wymienionych algorytmow: LZ4,
ZStandard. Dodatkowo, musi umozliwia¢ okreslenie szczegétowego poziomu kompresji,
w tym: niski, $redni, wysoki;

37. Instalacja, modyfikacja ustawien, polityki tworzenia kopii zapasowej systemu nie moze
wymagac przerwania pracy lub restartu systemu;

38. System musi pozwala¢ na automatyczne aktualizacje oprogramowania;

39. System musi by¢ w stanie kompresowac i szyfrowad zabezpieczone dane w systemach
NAS;

40. System musi pozwala¢ na uruchomienie konteneréw Docker w dowolnych urzadzeniach
NAS w celu ich zabezpieczenia;

41. System zaréwno musi przechowywac dane w kopii zapasowej w postaci zaszyfrowane;j
jak tez ruch wewnatrz systemu musi by¢ szyfrowany;

42. Archiwum dfugoterminowych kopii zapasowych musi byé szyfrowane, a odzyskiwanie
z archiwum obstugiwane z tego samego interfejsu uzytkownika, co inne przywracane dane;

43. System musi mie¢ mechanizmy chronigce przejecie konta administratora oraz umozliwiaé
definiowanie dodatkowych uprawnien dla kazdej z predefiniowanych rél uzytkownikéw;

44, System musi pozwala¢ na gradacje uprawnien administratorow - umozliwia¢ tworzenie
wielu kont administracyjnych z dedykowanymi rolami oraz uprawnieniami, jak m.in.: system
operator, backup operator, restore operator, viewer. Dla kazdej z tych rél system musi
umozliwiaé przypisywanie dodatkowych uprawnien, w tym mozliwos¢ zablokowania
usuwania danych;

45. Rozwigzanie musi posiadaé¢ mozliwos¢ nieodwracalnego usuwania danych z magazynu na
dane w momencie spetnienia dodatkowych wymogdw;



46. W sytuacji, gdyby podstawowe urzgdzenie tworzenia kopii zapasowej byto niedostepne,
system musi posiada¢ mozliwos¢ przywrécenia z archiwum za pomocg innej instancji
systemu dostarczonej przez tego samego producenta, tzn. archiwum musi zawierac
wszystkie informacje konieczne do odzyskania;

47. Rozwigzanie musi umozliwia¢ uruchomienie konsoli w chmurze producenta
zlokalizowanej na terenie Polski, w celu umozliwienia dostepu do srodowiska zarzadzania
kopiami zapasowymi w przypadku czasowej niedostepnosci srodowiska lokalnego;

438. System kopii zapasowej musi umozliwia¢ dostep do konsoli administracyjnej z wielu stacji
roboczych;

49. System kopii zapasowej musi wykorzystywaé mechanizmy $ledzenia zmienionych plikow
przy zabezpieczaniu udziatéow plikowych;

50. System powinien posiadac predefiniowany schemat tworzenia kopii zapasowych: G-F-S,
Forever incremental;

51. Rozwigzanie musi obstugiwac kontrole dostepu opartg na rolach (RBAC);

52. Mozliwos¢ sktadowania utworzonych kopii zapasowych na magazynach chmurowych:
Amazon AWS, Azure, Wasabi, Google Cloud Storage, Backblaze B2, magazyny zgodne z S3;

53. Mozliwos¢ sktadowania utworzonych kopii zapasowych na udziatach sieciowych po
protokole smb, nfs, iscsi, katalog lokalny;

54. Zarzadzanie i odzyskiwanie danych z kopii musi odbywac sie z tego samego interfejsu
uzytkownika (konsoli), niezaleznie od tego, gdzie znajduje sie kopia zapasowa (w chmurze
AWS, Azure, GCP, w Data Center czy w ustudze typu SaaS);

55. Czas przechowywania kopii zapasowej (retention time) systemu backupu nie moze by¢
zmieniony, np. poprzez manipulowanie wskazaniami zegara serwera NTP w celu szybszego
ich wyekspirowania - tzn. czasy przechowywania kopii zapasowych nie bedg zalezne od
wskazan zegara czasu serwera NTP, ale bedg wykorzystywac technologie, ktéra mierzy uptyw
czasu;

56. Mozliwos¢ generowania raportéw dobowych w oparciu o harmonogram;

57. Produkt musi posiada¢ mozliwo$¢ zapisu kopii zapasowych do magazynu chmurowego
dostarczanego bezposrednio przez producenta oprogramowania (datacenter musi by¢
zlokalizowane na terenie UE);

58. Produkt musi posiada¢ mozliwos¢ zdefiniowania maksymalnej liczby rGwnoczesnie
backupowanych urzgdzen w ramach jednego planu backupowego, niezaleznie od typu
urzadzenia (np. stacja robocza, serwer, maszyna wirtualna);

59. Mozliwos¢ wyswietlenia szczegdtowych informacji o chronionym urzadzeniu takich jak:
CPU, RAM, System operacyjny, Adres IP;

60. Produkt musi posiada¢ mozliwos¢ zdefiniowania poziomu obcigzenia magazynu, po
osiggnieciu ktérego zostanie wystane powiadomienie e-mail (poziom definiowany
indywidualnie dla kazdego magazynu).



Srodowiska fizyczne i bazy danych:

1. Rozwigzanie powinno umozliwia¢ tworzenie grup urzadzen w celu automatyzacji
procesoéw podczas pracy z urzgdzeniami;

2. Produkt musi posiada¢ mozliwo$é tworzenia zadan dla grupy urzadzen oraz dla wybranych
urzadzen;

3. Rozwigzanie musi pozwalac na automatyczne wytgczenie stacji roboczej po wykonaniu
kopii zapasowej;

4. Rozwigzanie backupowe musi pozwala¢ na zabezpieczanie zaszyfrowanych partycji m.in.:
BitLocker, Veracrypt, TrueCrypt, Eset Endpoint Encryption;

5. System musi by¢ niezalezny od wersji Microsoft SQL i musi umozliwia¢ przywracanie
danych SQL dla tej samej lub nowszej wersji;

6. System musi obstugiwac réwniez narzedzia RMAN firmy Oracle do tworzenia kopii
zapasowych i odzyskiwania. Dodatkowo system musi obstugiwaé funkcje przyrostowego
scalania danych;

7. System kopii zapasowej musi wspiera¢ odtwarzanie pojedynczych plikéw z systeméw
Windows oraz Linux;

8. Odtwarzanie Bare Metal Restore w systemie moze odbywac sie na takim samym sprzecie,
jak ten ktéry byt backupowany, jak réwniez na zupetnie innym komputerze lub serwerze

z automatycznym dopasowaniem sterownikéw oraz z mozliwoscig dodania sterownikéw
przez uzytkownika;

9. Rozwigzanie powinno umozliwiaé uruchamianie procesu Bare Metal Restore z dowolnego
bootowalnego nosnika danych;

10. Rozwigzanie powinno wspiera¢ odtwarzanie danych w scenariuszach: P2P, P2V, V2P,
V2V,

11. Rozwigzanie powinno umozliwia¢ odtwarzanie kopii obrazu dysku w wybranym formacie
(RAW, VHD, VHDX, VMDK);

12. Rozwigzanie musi umozliwia¢ odtwarzanie zasobdw plikowych bez praw dostepu (tzw.
ACL) oraz z prawami dostepu. Funkcjonalnos¢ ta musi by¢ mozliwa do skonfigurowania przez
administratora na etapie konfiguracji procesu przywracania danych;

13. Rozwigzanie musi umozliwia¢ przywracanie plikdw pomiedzy réznymi systemami
operacyjnymi i systemami plikdw (np. odtwarzanie danych plikowych Linux na systemie
Windows).

Srodowiska wirtualne:

1. System musi wspieraé kopie w trybie application-aware dla wszystkich wspieranych
wirtualizatorow;

2. System musi umozliwia¢ wykonywanie kopii maszyn wirtualnych z zastosowaniem
zaawansowanych metod transportu (HotAdd, SAN, LAN), w tym metodami LAN-Free, tj.
takimi, ktére podczas wykonywania backupu nie obcigzajg interfejséw sieciowych maszyn
wirtualnych;



3. System kopii zapasowej musi wykorzystywa¢ mechanizmy Change Block Tracking oraz
Replica Change Tracking dla wspieranych przez producenta platformach wirtualizacyjnych;

4. Rozwigzanie producenta musi by¢ certyfikowane przez dostawce platformy
wirtualizacyjnej, tj. producent musi uczestniczy¢ w programie Technology Alliance Partner;

5. System kopii zapasowej musi umozliwia¢ jednoczesne uruchomienie wielu maszyn
wirtualnych bezposrednio ze zdeduplikowanego i skompresowanego pliku backupu,

z dowolnego punktu przywracania, bez potrzeby kopiowania jej na storage produkcyjny.
Funkcjonalnos¢ musi by¢ oferowana dla srodowisk VMware oraz Hyper-V niezaleznie od
rodzaju storage-u uzytego do przechowywania kopii zapasowych;

6. Dla sSrodowiska vSphere i Hyper-V rozwigzanie powinno umozliwia¢ uruchomienie
backupu z innych platform (inne wirtualizatory, maszyny fizyczne oraz chmura publiczna);

7. System kopii zapasowej musi pozwala¢ na zaprezentowanie pojedynczego dysku
bezposrednio z kopii zapasowej do wybranej dziatajgcej maszyny wirtualnej vSphere;

8. System kopii zapasowej musi umozliwiaé weryfikacje odtwarzalnosci wirtualnych maszyn
wedtug wiasnego harmonogramu w dowolnym Srodowisku.

Aplikacje SaaS:

1. Ochrona z tej samej konsoli dla Microsoft 365 minimum na poziomie - skrzynek
pocztowych, onedrive, kontaktow, kalendarza;

2. Rozwigzanie musi umozliwiaé przywracanie danych Microsoft 365: do wskazanej,
dowolnej lokalizacji, na wybranym urzgdzeniu w formie pliku .pst oraz do istniejgcego konta
w ustudze Microsoft 365 (tego samego lub innego, w tym w innej organizacji);

3. System musi umozliwia¢ granularne odtwarzanie danych, tj. pojedynczych plikéw z kopii
obrazu dysku oraz pojedynczych wiadomosci z kopii skrzynki pocztowej Microsoft 365;

4. System musi umozliwiaé zabezpieczanie srodowisk Git, w tym GitHub, GitLab oraz
Bitbucket;

5. System musi umozliwia¢ zabezpieczanie sSrodowisk lJira.

Anty-ransomware i bezpieczenstwo:

1. System plikdw rozwigzania musi by¢ odporny na ataki Ransomware (zapewnic¢ ochrone
przed szyfrowaniem end-to-end, kopie zapasowe nie mogg by¢ nadpisywane - "niezmienny
system plikéw");

2. System powinien umozliwiaé¢ wykorzystanie wbudowanego menadzera haset do
przechowywania wszelkich sekretéw (haset, danych dostepowych, kluczy szyfrujacych)
wykorzystywanych przez system;

3. System powinien umozliwiaé przywrdcenie hasta gtdwnego administratora w przypadku
jego utraty.



Licencjonowanie i wsparcie techniczne:

1. Wszystkie linie supportu muszg by¢ obstugiwane w jezyku polskim;

2. Wsparcie techniczne musi by¢ $wiadczone bezposrednio przez gtéwng siedzibe
producenta;

3. Mozliwos¢ zgtaszania ticketdw supportowych przez formularz zgtoszeniowy znajdujacy sie
na oficjalnej stronie www producenta;

4. Producent wraz z rozwigzaniem musi udostepni¢ materiaty samopomocowe w jezyku
polskim (minimum dostep do bazy wiedzy, materiatow wideo oraz kart produktéw);

5. Wsparcie techniczne musi umozliwia¢ korzystanie z potaczen zdalnych, systemu
ticketowego oraz wsparcia telefonicznego;

6. Licencje powinny by¢ dostepne w opcji wieczystej. Wsparcie techniczne nie powinno by¢
wymagane dla poprawnego dziatania systemu;

7. Dostep do wsparcia technicznego producenta powinien obowigzywac przez okres min.
24 miesiecy;

8. Sposdb licencjonowania opiera sie na:

- ilosci serweréw/endpointéw - dla fizycznych urzadzen,
- ilosci fizycznych hostéw - dla sSrodowisk wirtualnych,

- ilosci repozytoriéw - dla GIT,

- ilosci userow - dla Jira,

- ilodci maszyn wirtualnych (opcja dodatkowa);

9. Licencje powinny umozliwia¢ zabezpieczenie w wersji wieczystej - 55 stacji roboczych.

Wdrozenie:

1. Wdrozenie musi sie odby¢ w formie zdalnej;

2. Wdrozenie musi zostac przeprowadzone bezposrednio przez producenta oprogramowania
lub przez certyfikowanego producenta inzyniera;

3. Wdrozenie musi sie odby¢ w jezyku polskim;
4. Wdrozenie musi obejmowac podstawowe szkolenie z obstugi oprogramowania;
5. Czas wdrozenia — 8 godzin;

6. Wdrozenie zakoriczone jest szkoleniem z obstugi oprogramowania.

Szkolenie:

1. Szkolenie realizowane jest bezposrednio przez producenta oprogramowania lub przez
certyfikowanego producenta trenera;

2. Szkolenie realizowane jest w formie zdalnej;



3. Komunikacja podczas szkolenia musi odbywac sie w jezyku polskim;
4. Czas szkolenia — 8 godzin;

5. Szkolenie musi zakoriczy¢ sie imiennym certyfikatem dla kazdego z uczestnikéw.

3. Termin realizacji (dostawy) przedmiotu zamodwienia: 30 dni od dnia udzielenia
zamoéwienia (od dnia wystawienia zlecenia).

4. Zamawiajacy nie dopuszcza sktadania ofert czesciowych.

5. Zamawiajgcy nie dopuszcza sktadania ofert wariantowych.

6. Przedmiot zamodwienia jest realizowany w zwigzku z:

Fundusze Europejskie na Rozwdj Cyfrowy 2021-2027 (FERC)

Priorytet Il: Zaawansowane ustugi cyfrowe

Dziatanie 2.2. — Wzmocnienie krajowego systemu cyberbezpieczenstwa

konkurs grantowy w ramach Projektu grantowego ,,Cyberbezpieczny Samorzad”
o numerze FERC.02.02-CS.01-001/23.

Il. WYMAGANE DOKUMENTY, KTORE ZOBOWIAZANY BEDZIE Zt0zYC WYKONAWCA:
1) Formularz oferty (wg zatgczonego wzoru) — zatacznik nr 2 do zapytania ofertowego;
2) Oswiadczenie Wykonawcy — zatacznik nr 4 do zapytania ofertowego;

3) Odpis lub informacja z Rejestru Przedsiebiorcéw Krajowego Rejestru Sgdowego lub
z Centralnej Ewidencji i Informacji o Dziatalnosci Gospodarczej Rzeczypospolitej Polskiej,
w zakresie art. 109 ust. 1 pkt 4 ustawy Pzp, sporzadzonych nie wczesniej niz 3 miesigce przed
jej Ztozeniem, jezeli odrebne przepisy wymagajg wpisu do rejestru lub ewidencji.

I1l. WSPOLNY StOWNIK ZAMOWIEN (CPV):
CPV: 48710000-8 - Pakiety oprogramowania do kopii zapasowych i odzyskiwania.
IV. KRYTERIUM OCENY OFERT: Cena brutto oferty (waga-100 %).

Klembéw, dnia 18.10.2024 r.

/-/Rafat Mathiak
Wdjt Gminy Klembow
(Data i podpis Kierownika Zamawiajgcego lub
o0soby upowaznionej)


https://www.portalzp.pl/kody-cpv/szczegoly/pakiety-oprogramowania-do-kopii-zapasowych-i-odzyskiwania-7296

