Postepowanie nr: ZP.271.1.21.2023 Zatacznik nr 9 do SWZ

Ogtoszenie BZP nr 2023/BZP 00407814/01 z dnia 2023-09-21
Opis Przedmiotu Zamoéwienia (OPZ)

1. Przedmiotem zamdwienia jest:

Utworzenie systemu monitoringu dla gminy Klembdw z systemem Automatycznego

Rozpoznawania Tablic Rejestracyjnych (ANPR) — dostawa sprzetu.

2. Zakres przedmiotu zamdéwienia obejmuje dostawe:

1) Kamera (ilosé: 16 sztuk)

Wymagane parametry techniczne dla kamer:

- rozdzielczo$¢ minimum 5 Mpix;

- sensor optyczny o wysokiej czutosci;

- obiektyw moto-zoom z funkcjg auto-focus o zmiennej ogniskowej w zakresie 5-50 mm lub
szerszym;

- przystona DC-Iris;

- obudowa typu bullet ze zintegrowanym oswietlaczem IR LED;
- zasieg oswietlacza minimum 80 m;

- True WDR min. 120dB;

- obstugiwane typy kodowania obrazu: H.264, H.265, MJPEG;

- ilos¢ strumieni — min. 3;

- kodowanie audio G.711 u-law 8 KHz;

- wejscia alarmowe — min. 1;

- wyjscia alarmowe — min. 1;

- wejscia audio — min. 1;

- wyjscie audio — min. 1;

- wbudowany silnik analizy wideo oparty o algorytmy sztucznej inteligencji Al;
- wbudowany Watchdog sprzetowy;

- obstuga kart Micro SD;

- klasa szczelnosci — min. IP67;

- zasilanie PoE (802.3af)/12VDC;

- wsparcie dla protokotu ONVIF.

Zaproponowane kamery majg mie¢ mozliwos¢ konfiguracji nastepujgcych regut
analitycznych Al:
- detekcja pojawienia sie intruza w strefie;



- zajetosc obszaru przez okreslong ilos¢ obiektéw mieszczacy sie we wskazanym zakresie;

- przebywanie obiektu w obszarze ponad wyznaczony limit (maksymalny limit — 120 minut);
- zatrzymanie sie obiektu;

- wejscie/wyjscie z obszaru;

- przeciecie linii;

- wykrycie tablicy rejestracyjnej (pod warunkiem wykupienia dodatkowej licencji);

- przewrdcenie sie osoby (pod warunkiem wykupienia dodatkowej licencji).

W standardzie w kamerach muszg by¢ dostepne nastepujace klasy obiektéw:
- cztowiek;

- pojazd;

- rower.

Ustawienia analizy wideo w kamerach muszg udostepnia¢ ponizsze opcje przydatne przy
filtrowaniu fatszywych alarméw oraz dostosowaniu dziatania systemu do wymagan
chronionego obiektu:

- wybér punktu referencyjnego sledzonego obiektu (centralny, dot, géra, lewa strona, prawa
strona);

- kryterium $ledzenie obiektu (punkt referencyjny, wszystkie punkty ramki);

- ilo$¢ kolejnych klatek, gdzie obiekt jest przypisany do tej samej kategorii;

- minimalny prég pewnosci;

- minimalny rozmiar obiektu;

- maksymalny rozmiar obiektu.

Kamery muszg posiadac funkcje stanu uzbrojenia/rozbrojenia, co bedzie skutkowato
wysytaniem powiadomien przez kamery do systemow zewnetrznych tylko w stanie
uzbrojenia. Stanem uzbrojenia powinno sie sterowaé za pomocg wejscia alarmowego kamer,
recznie z poziomu interfejsu przegladarki internetowej lub za pomoca polecenia HTTP API.
Ustawienie sterowania stanem uzbrojenia za pomocg wejscia alarmowego ma blokowa¢é
mozliwo$¢ zmiany tego stanu za pomocg interfejsu przegladarki internetowej lub polecenia
HTTP API.

Kamery muszg wspieraé funkcje wywotywania komunikatéw gtosowych w urzadzeniach
zewnetrznych — preferowana metoda to polecenia HTTP.

Kamery powinny posiada¢ wbudowany harmonogram, dotyczacy okresdow wysytania
powiadomien o alarmach. W danych sprzetach powinna istnie¢ mozliwos¢ zdefiniowania
witasnych harmonogramoéw, zgodnie z wymaganiami uzytkownika.

Kazda kamera musi posiada¢ mozliwos$é konfiguracji regut, ktére bedg wykonywac
skonfigurowane wczesniej akcje pod warunkiem wystgpienia zdarzenia wyzwalajgcego.
Zdarzeniem wyzwalajgcym zaprogramowane akcje moze by¢:

- pojawienie sie obiektu spetniajgcego warunki reguty analitycznej;

- zmiana stanu wejscia alarmowego;



- wirtualne zdarzenie wyzwalane poprzez polecenie http.

Akcjg wykonywang przez kamery w przypadku wystgpienia zdarzenia moze byc¢:

- wystanie e-mail-a;

- wystanie powiadomienia HTTP/HTTPs z mozliwoscig zatgczenia kilku zdje¢ sprzed i kilku
zdjec po zdarzeniu co umozliwia systemom zewnetrznym montowanie zdjec¢ w kroétki film;
- wystanie powiadomienia do zintegrowanego z kamerami systemu VMS;

- zdarzenie TCP;

- wystanie zdjecia na serwer FTP;

- zdarzenie ONVIF;

- wyzwolenie wyjscia alarmowego;

- odtworzenie komunikatu audio na wyjsciu alarmowym;

- wpis do logdw.

Aby ufatwi¢ integracje z systemami zewnetrznymi kamery powinny posiada¢ wbudowany
szablon komunikatu HTTP, zgodny z platformami SafeStar i Kronos.

Kamery majg umozliwia¢ wysytanie strumieni wideo z natozonymi na te strumienie
ponizszymi danymi. Uzytkownik powinien mie¢ mozliwos¢ wyboru, ktéry z ponizszych
parametréow bedzie wyswietlany na strumieniu wyjsciowym z nadajnika wideo:

- ramka wokot obiektu;

- nazwa klasy obiektu;

- prég pewnosci z jakim ten obiekt zostat zaklasyfikowany;

- trajektoria obiektu;

- ID obiektu;

- reguty analityczne (strefy, linie);

- liczniki zdarzen.

2) Oprogramowania VMS/ANPR

Wymagania funkcjonalne oprogramowania VMS/ANPR:

Informacje ogdline:

Oprogramowanie do zarzadzania systemem wideo nadzoru powinno spetniac standardy
profesjonalnej platformy VMS (Video Management Software) klasy ENTERPRISE o duzej
wydajnosci, lekkosci w szybkim dziataniu oraz niskim obcigzaniu sprzetu, obstugujacej rézne
modele urzadzen (m.in. kamery, enkodery, moduty wejsé¢/wyjs¢) wielu Producentdw.
Oprogramowanie powinno posiadac funkcje i moduty wspomagajace nadzdr wizyjny, m.in.:
analityka wideo CVA, biometryczna identyfikacja twarzy, odczytywanie numerdw tablic
rejestracyjnych, inteligentne wyszukiwanie nagran oraz sekwencyjne wyszukiwanie nagran.
Oprogramowanie VMS powinno by¢ zoptymalizowane do pracy w srodowisku Microsoft
Windows Server 2008-R2/2012-R2/2016/2019 oraz Windows min. 10 PRO.



Licencjonowanie oprogramowania VMS (ilos¢: obstuga 54 sztuk zwyktych kamer + obstuga
2 sztuk kamer ANPR):

Minimalna ilos¢ licencji obstugujacych kamery oprogramowania VMS - 54 sztuki + 2 sztuki
licencji ANPR. Oprogramowanie musi by¢ licencjonowane w zaleznosci od ilosci dostepnych
kanatow wideo i powinno zapewnia¢ uruchomienie i stabilng obstuge dowolnej ilosci
kanatéw wideo w obrebie jednego systemu z mozliwos$cig dowolnego rozproszenia tych
kanatow na poszczegdlne jednostki serwerowe.

Ponadto, oprogramowanie musi gwarantowac:

- licencjonowanie bez ograniczen terminowych, czyli tzw. licencja dozywotnia uprawniajgca
do bezterminowego korzystania ze wszystkich funkcjonalnosci objetych nominalnie
zakresem zakupionej licencji;

- mozliwosc¢ faczenia z kamerami oraz rejestratorami NVR z poza sieci LAN;

- mozliwos¢ aktywaciji licencji i pracy systemu w $rodowisku wirtualnym;

- nieograniczong ilo$¢ potgczen zdalnych klientéw do jednostki/jednostek serwerowych;

- mozliwos¢ subskrypcji pozwalajgcej na korzystanie z aktualizacji i najnowszych wersji
oprogramowania.

Funkcjonalno$¢ oprogramowania VMS:

Aplikacja nagrywajaca:

Oprogramowanie VMS musi posiadac niezalezny komponent (aplikacje serwerowg) stuzgca
do realizacji nagrywania strumieni video, audio, tekstowych z poszczegdlnych urzadzen IP.
Aplikacja nagrywajgca musi spetnia¢ warunek pracy w trybie ustugi (Windows service mode).

Obstuga wideo musi posiada¢ nastepujace mozliwosci:

- obstuge kodekdéw H265, H.264, MPEG4, MJPEG, JPEG, MXPEG;

- obstuge transportu wideo RTSP, HTTP;

- konfigurowalny stopien kompresji, rozdzielczos¢, ilosé klatek na sekunde, wielkos¢
strumienia (bitrate);

- wsparcie sprzetowe GPU dla strumieni H.264 i H.265.

Obstuga urzadzen IP powinna spetnia¢ podane warunki:

- wsparcie szerokiego zakresu urzadzen IP, w tym kamer, enkoderdw, rejestratoréw,
czujnikéw ruchu, modutéow wejsé/wyjsé, kontroli dostepu;

- wykrywanie urzadzen sieciowych automatycznie poprzez auto-skanowanie sieci;

- indywidualng oraz grupowg konfiguracje kamer IP;

- obstuge ogélnych sterownikow ONVIF, RTSP, MJPEG, PSIA, HTTP, HTTPS, USB CAMERA,
WASAPI;

- sterowanie wejs¢/wyjs$¢ oraz audio wbudowanych w urzadzenia wideo;

- obstuge strumieni wideo pochodzgcych z urzagdzen mobilnych Android i iOS wyposazonych
w kompatybilng aplikacje mobilng;

- obstuge nagrywania brzegowego (EDGE) z urzadzen zgodnych z ONVIF G;



- obstuge urzadzen typu — interaktywny link/pulpit zdalny.

Archiwizacja danych powinna zapewnia¢:

- nagrywanie w trybie ciggtym, detekcji ruchu, alarmowym na podstawie alarméw z analityki
CVA, urzadzen zewnetrznych oraz innych akcji/scenariuszy definiowanych w systemie;

- mozliwo$¢ nagrywania co najmniej dwdch strumieni dostepnych w urzadzeniu

i odtwarzania optymalnego strumienia w zaleznosci od trybu odtwarzania (np.
petnoekranowy, podziat ekranu);

- szyfrowanie bazy danych archiwalnych metoda nie gorszg niz AES-128bit;

- dodawanie znacznikéw z komentarzem i poziomem istotnosci (tzw. bookmark) na osi czasu
zaréwno w trybie LIVE jak i podczas odtwarzania archiwum;

- archiwizacje audio réwnolegle z danymi wideo z zachowaniem synchronizacji czasowej
wszystkich danych;

- nagrywanie brzegowe EDGE zgodne z urzadzeniami obstugujgcymi protokét ONVIF Profile
G, polegajace na wykorzystaniu lokalnej pamieci urzgdzenia do tymczasowego nagrywania
w sytuacji utraty komunikacji z urzagdzeniem oraz automatycznego uzupetnienia brakujgcego
archiwum w bazie centralnej po odzyskaniu komunikacji z urzadzeniem;

- nielimitowang rozdzielczos¢ zapisywanych strumieni na serwerze;

- zabezpieczenie dowolnego zakresu materiatu z archiwum przed napisaniem lub
usunieciem;

- reczne usuniecie dowolnego zakresu materiatu z archiwum (fizycznie z dyskéw),
wymagajace dodatkowych uprawnien od uzytkownika.

Opcje nagrywania powinny umozliwiaé:

- definiowanie profili nagrywania okreslajgcych tryb oraz parametry nagrywania dla
poszczegblnych kanatéw;

- okreslanie czasu nagrywania pre-alarm (przed wystgpieniem alarmu) oraz post-alarm (po
wystgpieniu alarmu);

- automatyczne aktywowanie wskazanych profili nagrywania w zaleznosci od rodzaju
wystepujacych zdarzen;

- reczne wyzwalanie okreslonych profili nagrywania przez operatora, np. napad;

- niezalezne definiowanie indywidualnych limitéw archiwum (ilo$¢ dni, rozmiar w GB) dla
kazdego strumienia wideo;

- programowanie harmonogramoéw do automatycznego czyszczenia archiwum

i porzgdkowania indeksow.

Funkcja Watchdog powinna spetnia¢ ponizsze wymagania:

- zabezpieczenie aplikacji przed réznymi typami nieoczekiwanych zjawisk moggcych
powodowac zatrzymanie lub zaktdcenie prawidtowej pracy, poprzez wymuszanie restartu
ustugi lub jednostki serwerowej, jesli zajdzie taka koniecznos¢;

- obstuge planowanych wg harmonogramu restartéow jednostek serwerowych;



- podejmowanie restartow na podstawie cato$ciowego monitorowania statusu aplikacji oraz
komponentow systemu;

- konfiguracje indywidualng dla kazdej jednostki serwerowej;

- przechowywanie logéw z aktywnosci ustugi.

Detekcja ruchu powinna zapewniaé:

- obstuge detekcji ruchu po stronie kamery, ktéra dziatajgc na surowym
(nieskompresowanym) obrazie wideo daje lepsze rezultaty i ponadto nie obcigza serwera;

- obstuge programowej detekcji ruchu po stronie serwera w trybie wysokiej wydajnosci, czyli
z analizg wytacznie klatek kluczowych, co obniza obcigzenie procesora i zajeto$é pamieci,
zapewniajgc zredukowang skutecznosé;

- obstuge programowej detekcji ruchu po stronie serwera w trybie wysokiej skutecznosci,
czyli z analizg petnego strumienia wideo zapewniajgcg maksymalng skuteczno$é, zalecang do
miejsc gdzie zachodzi koniecznos¢ detekcji krétkotrwatych zdarzen, trwajgcych ponizej

1 sekundy;

- obstuge metadanych koordynat wystgpienia detekcji ruchu w celu inteligentnego
wyszukiwania materiatow wideo.

System musi zapewniaé¢ mozliwos$¢ tworzenia scenariuszy automatycznego dziatania
W nastepujacym zakresie:

- wysytanie powiadomien e-mail, zawierajgcych takie dane jak: czas wystgpienia zdarzenia,
zdjecie alarmowe, Zrédto alarmu. Konfiguracja musi pozwalaé na wprowadzenie wielu
réoznych serwerdéw SMTP (dla réznych adreséw e-mail);

- wysytanie powiadomien poprzez uruchomienie aplikacji zewnetrznych, np. z uzyciem
telnet;

- tworzenie indywidualnych czasowych harmonograméw aktywnosci dla kazdego
scenariusza;

- tworzenie kombinacji wielu zdarzen z warunkiem logicznym wyzwalajacym akcje;

- wykonywanie akcji z predefiniowanym opdznieniem (czasem zwtoki) po wystgpieniu
zdarzenia;

- agregacja zdarzen i wykonanie akcji dopiero po przekroczeniu okreslonej ilosci
skumulowanych zdarzen;

- jedno zdarzenie musi mie¢ mozliwos$¢ wyzwolenia dowolnej liczby wybranych akcji.

Obstuga audio powinna dziata¢ w ponizszym zakresie:

- odbidr dzwieku z urzgdzenia oraz nadawanie dzwieku do urzadzenia (transmisja
dwukierunkowa);

- obstuga zewnetrznych zrédet dzwieku typu mikrofon podtgczony do danej jednostki
klienckiej;

- wystanie lokalnego pliku audio wprost do odtworzenia na wyjsciu audio kamery.



System powinien zapewnia¢ automatyczne kierowanie ruchu sieciowego, zgodnie

z ponizszymi wytycznymi:

- faczenie sie do zasobdow systemowych poprzez centralny serwer zarzadzajgcy ruchem
(routing TCP/IP), bez koniecznos$ci wprowadzania adreséw poszczegdlnych serwerdw
nagrywajacych;

- zapewnienie przezroczystej infrastruktury systemu dla uzytkownika;

- obstuga multicastingu na poziomie serwerdw nagrywajgcych, umozliwiajaca korzystanie
z zasobow jednego serwera przez wielu uzytkownikéw jednoczesnie.

Zarzadzanie uzytkownikami systemu musi umozliwia¢:

- przypisanie uzytkownikowi: identyfikatora, hasta, adresu e-mail, przynaleznosci do
wybranej organizacji w systemie, priorytetu w sterowaniu PTZ;

- definiowanie wymaganego poziomu sity hasta oraz okresu waznosci hasta;

- przynaleznos¢ do wybranej grupy lub wielu grup uzytkownikdéw;

- tworzenie nieograniczonej ilosci kont uzytkownikéw systemus;

- korzystanie z uzytkownikéw oraz grup uzytkownikéw Active Directory, LDAP;

- automatyczng synchronizacje usunietych oraz nowo utworzonych kont uzytkownika
w Active Directory;

- blokowanie mozliwosci logowania po N prébach.

Audyt systemu czyli dziennik logéw musi spetniac¢ nastepujace warunki:

- rejestrowanie zdarzen zalogowania i wylogowania uzytkownika, administrowania serwera
i zmiany konfiguracji, uzyskania dostepu do podgladu live oraz do archiwum, roztgczenia

i potagczenia serwera;

- generowanie raportdow ze zdarzeniami w podziale na zdarzenia serwerdw oraz zdarzenia
uzytkownikdw;

- filtrowanie zdarzen wedtug okresu czasowego, typu zdarzenia, zrédta zdarzenia
serwer/uzytkownik oraz komponentu;

- eksportowanie raportéw zdarzen do pliku CSV, drukowanie;

- mozliwos¢ podtagczenia zewnetrznej bazy danych (PostgreSQL, MySQL, Microsoft SQL
Server) do przechowywania logéw zdarzen.

Mapy synoptyczne powinny spetnia¢ nastepujacg funkcjonalnos¢:

- okreslanie przynaleznosci map do grup uzytkownikéw oraz do organizacji;

- importowanie map w postaci plikéw graficznych w formatach: JPEG, PNG, TIF, BMP,
statyczny GIF o rozdzielczosci do 8 MPix;

- dodawanie obiektéw dynamicznych oraz przyciskow uzytkownika z mozliwoscia
indywidualnego zaprogramowania do pieciu réznych przetgczalnych standw sygnalizowanych
odpowiednim tekstem, kolorem oraz ikong (wielkos¢ ikon i czcionki opiséw konfigurowalna);
- mozliwos¢ stosowania geo-map wraz z mozliwoscig oznaczania elementdw na niej takich
jak kanaty, przyciski;



- geo-mapy oparte o darmowe rozwigzania dostarczania informacji oraz mozliwos¢
korzystania z wtasnego lokalnego/zdalnego serwera map;
- posiadanie miniatury obrazu na zywo przy podswietleniu kamery na mapach.

Szablony i uktady podziatu ekranéw wideo powinny zapewniac¢:

- tworzenie wtasnych widokdéw i uktadéw podziatu ekranu;

- dzielenie ekranu maksymalnie na 20 kolumn lub 20 wierszy, tacznie do 100 okien wideo
w jednym szablonie;

- wspotdzielenie utworzonych wtasnych widokéw w obrebie grupy uzytkownikéw lub
organizacji;

- zapisywanie widokow wraz z presetami ustawien okna dla danego kanatu, zoom,
dewarping, strumien, itp.

Przyciski uzytkownika jako element interaktywny mapy synoptycznej powinny umozliwiac:
- reczne wyzwolenie/uruchomienie okreslonej akcji sposréd dostepnych w systemie (m.in.
wysterowanie wyjscia alarmowego, uruchomienie presetu kamery PTZ, aktywacja
okreslonego profilu/trybu nagrywania, powiadomienie, itp.);

- okreslanie harmonogramoéw czasowych aktywnosci przycisku (blokowanie przycisku

w okresach spoza harmonogramu).

System powinien mie¢ mozliwos¢ automatycznej obstugi nastepujacych zdarzen:
- awaria/odtgczenie dysku twardego;

- pojawienie sie btedéw dysku twardego (uruchomienie trybu fallback);

- detekcja ruchu z rozréznieniem na stany: rozpoczecie/trwanie/zakonczenie;
- btad nagrywania, przywrdcenie nagrywania;

- timer (harmonogram);

- aktywacja przycisku uzytkownika;

- zanik/przywrdcenie strumienia wideo;

- aktywacja wejscia alarmowego urzgdzenia (kamery);

- odebranie zewnetrznej komendy http api;

- odebranie dowolnej komendy z zewnetrznej integracji;

- odebranie zdarzenia z OPC;

- odebranie zdarzenia z zewnetrznego zrédfa (np. POS);

Regular Expression.

System powinien mie¢ mozliwo$¢ automatycznego wykonania nastepujacych akgji:
- alert (graficzny) dla wybranego strumienia wideo;

- pop-up zawierajacy obraz z okreslonego kanatu wideo, mape synoptyczng lub widok
ekranowy;

- zapisanie do logéw audytu;



- aktywacja nagrywania, zgodnie z okreslonym profilem/trybem;

- aktywacja presetu PTZ;

- dodanie znacznika w archiwum;

- wys$wietlenie zdarzenia na aplikacji mobilnej (dla okreslonych uzytkownikéw);
- eksport zdjecia alarmowego na okreslony serwer FTP, do lokalnego folderu;

- wystanie wiadomosci e-mail z zatgczonym zdjeciem alarmowym;

- odtworzenie pliku audio do wyjscia audio we wskazanym urzadzeniu (kamera, gtosnik);
- uruchomienie akcji/komendy OPC;

- uruchomienie zewnetrznego programu/skryptu;

- wysterowanie wyjscia alarmowego we wskazanym urzgdzeniu;

- podswietlenie/zmiana stanu okreslonego obiektu na mapie synoptycznej;

- wystanie zapytania/komendy http;

- wystanie putapki SNMP;

- wywotanie akcji na urzagdzeniu OPC;

- zapis do logéw systemowych MS Windows;

- zmiana wartosci licznikow;

- wystanie zdarzenia globalnego.

Aplikacja kliencka

Oprogramowanie dedykowane dla operatoréw systemu wideo powinno spetnia¢
nastepujace warunki:

- aplikacja musi by¢ nielicencjonowana, dostepna bez koniecznosci zakupu/aktywacji licencji
komercyjnej;

- mozliwos¢ jednoczesnego potgczenia sie z wieloma serwerami, ilos¢ potaczen
nieograniczona;

- obstuga pracy wielomonitorowej bez ograniczen programowych w zakresie ilosci
monitoréw;

- konfigurowalny interfejs uzytkownika w zakresie widokéw wideo w trybach LIVE oraz
odtwarzania;

- eksportowanie pojedynczych zdjeé oraz fragmentéw wideo z archiwum;

- eksport oraz import pliku konfiguracyjnego dla aplikacji klienckiej;

- posiadanie miniatury obrazu na osi czasu;

- posiadanie miniatury obrazu z kolorem ramki symbolizujgcym istotnos¢ znacznika;

- posiadanie eksportu zdje¢ jako dokumentu PDF z opisem operatora i metadanymi
przypinanymi do kanatow;

- mozliwo$é eksportu danych z modutéw zewnetrznych i raportdw do formatu PDF, XLS, CVS.

Podglad LIVE (na zywo):

- strumieniowanie obrazu LIVE do wielu aplikacji klienckich bez wprowadzania opdznien;
- obstuga 2-strumieniowosci z automatycznym przetgczaniem strumieni dla zapewnienia
optymalizacji zuzycia zasobow sieciowych oraz jednostki klienckiej;



- obstuga dwukierunkowej transmisji audio w powigzaniu z wybranym kanatem wideo;

- mozliwo$¢ globalnej oraz indywidualnej konfiguracji wspotczynnika proporcji obrazu wideo;
- mozliwosé tworzenia, tzw. skrotdw utatwiajgcych operatorowi szybkie przetaczenie
podgladu na kamere powigzang ze skrotem w postaci, np. strefy pétprzezroczystej natozonej
na obraz wideo;

- mozliwos$¢ wiagczenia/wytgczenia przesytania danych w tle;

- mozliwos$¢ powrotu do poprzednio ogladanych podziatéw widoku.

Odtwarzanie natychmiastowe:
- mozliwo$¢ natychmiastowego odtworzenia nagran z wybranego kanatu lub wielu kanatéw;
- odtwarzanie z jednoczesnym podglagdem obrazu LIVE w sgsiednich oknach.

Odtwarzanie archiwum:

- jednoczesne odtwarzanie wielu kanatéw z automatyczng obstugg dwustrumieniowosci;
- widok w trybie odtwarzania przechwycony z trybu LIVE;

- odtwarzanie wprzéd oraz wstecz w trybach przyspieszonych z maksymalnym
przyspieszeniem 128-krotnym;

- 0$ czasu wskazujgca obecno$é danych wideo, audio oraz detekcji ruchu;

- znaczniki na osi czasu nanoszone automatycznie lub recznie przez operatora;

- mozliwo$¢ powrotu do poprzednio ogladanych podziatéw widoku;

- mozliwo$¢ zdefiniowania automatycznego przetgczania pomiedzy strumieniami wideo.

Wyszukiwarka sekwencyjna:

- podziat przeglagdanego zakresu materiatu wideo z jednej kamery na fragmenty czasowe
i szybkie wizualne przegladanie tego materiatu odtwarzanego w wielu oknach

z przesunieciem czasowym wzgledem siebie;

- mozliwos$¢ powrotu do poprzednio oglagdanych podziatéw widoku.

Wyszukiwarka inteligentna Smart-Search:

- natychmiastowe wyszukanie interesujgcych nagran na podstawie uprzedniego wytyczenia
regionu zainteresowania, w ktérym wystgpit ruch (np. zaznaczenie miejsca parkingowego

i natychmiastowe wyszukanie nagran zawierajgcych moment zaparkowania lub wyjazdu
pojazdu).

Obstuga konsoli telemetrycznej:

Z uwagi na ergonomie obstugi i sterowania kamerami obrotowymi PTZ, aplikacja kliencka
powinna byé kompatybilna z konsolg telemetryczng typu USB, wyposazong w joystick

W nastepujgcym zakresie:

- domysiny zestaw komend sterujgcych i funkcyjnych;

- konfigurowalne komendy mapujgce dla dowolnego typu konsoli/joysticka;

- obstuga urzadzen sterujgcych typu Generic DirectShow;



- mozliwos¢ sterowania wielu okien aplikacji klienckiej za pomoca konsoli telemetrycznej
z joystickiem.

Tryby dziatania aplikacji:

Dla zapewnienia bezpieczenistwa i stabilnosci pracy stacji klienckiej, blokujac jednoczesnie
dostep do zasobdw systemowych, aplikacja powinna umozliwia¢ nastepujgce tryby pracy:

- wytgcznosé: aplikacja kliencka nie moze pozwoli¢ na uruchomienie jakiegokolwiek innego
oprogramowania, odblokowanie trybu powinno by¢ mozliwe jedynie poprzez wprowadzenie
odpowiedniego hasta zabezpieczajgcego;

- zawsze na wierzchu: aplikacja kliencka musi pracowac zawsze jako nadrzedna nie
pozwalajgc innym programom na otwarcie swego interfejsu;

- zablokowana: uzytkowanie aplikacji jest zablokowane, interfejs uzytkownika nie pozwala na
wykonanie zadnej operacji. Odblokowanie powinno nastgpi¢ po wprowadzeniu
odpowiedniego hasta;

- mozliwo$¢ wprowadzenia i zapamietania indywidualnych ustawien dla kazdego trybu pracy;
- aplikacja powinna posiadad tryb natychmiastowego auto-startu w przypadku ponownego
uruchomienia stacji klienckiej;

- aplikacja powinna pracowac nadrzednie wzgledem wygaszacza ekranu MS Windows.

Szablony podziatu ekranu:

Widoki z podziatami ekranu powinny spetnia¢ nastepujgce funkcjonalnosci:

- oferowaé wbudowany zestaw szablonéw domysinych z réznymi podziatami ekrandw;

- szablony definiowane przez uzytkownika powinny umozliwiac zapisanie lokalnie na
jednostce klienckiej lub globalnie na serwerze centralnym z mozliwoscig wspoétdzielenia dla
grupy uzytkownikéw;

- szablony zapisane globalnie powinny by¢ przypisane dla danego uzytkownika lub grupy
uzytkownikdéw i powinny by¢ dostepne niezaleznie od stacji klienckiej, na ktorej zaloguje sie
dany uzytkownik;

- pozycje preset (dla kamer PTZ) oraz DPTZ (dla kamer fisheye) powinny by¢ przypisane do
danego szablonu i powinny uruchomié sie automatycznie po otwarciu danego szablonu;

- sekwencje szablonéw powinny umozliwia¢ automatyczne przetgczanie uprzednio
zaprogramowanej kolejki widokdéw, zgodnie z ustawionym czasowym interwatem
przetgczania indywidualnie dla kazdego widoku.

Sterowanie PTZ:

Obstuga i sterowanie kamer obrotowych PTZ powinno spetniaé nastepujacy zakres:
- ogdlne sterowanie: pan (horyzontalnie), tilt (wertykalnie), zoom (zblizenie);

- sterowanie PTZ powinno by¢ dostepne z poziomu aplikacji klienckiej, mobilnej oraz
przegladarki internetowej;

- mozliwos¢ ukrycia wirtualnych przyciskow sterujgcych PTZ;



- wyzwalanie pozycji preset recznie (np. za pomocg wirtualnych przyciskéw) oraz
automatycznie (np. po wystgpieniu okreslonego zdarzenia w systemie);

- pozycje preset mogg by¢ przypisane jako domysine pozycje kamer dla danego
szablonu/widoku ekranu;

- mozliwo$¢ definiowania tras patrolowania ztozonych z sekwencji presetow.

Cyfrowy PTZ:

- funkcja cyfrowego PTZ powinna by¢ dostepna dla dowolnego strumienia wideo;

- funkcja cyfrowego PTZ powinna by¢ dostepna zaréwno dla trybu LIVE (na zywo) jak

i odtwarzania archiwum;

- system powinien zapewniaé¢ mozliwos¢ przypisania ustawien cyfrowego PTZ do danego
szablonu/widoku ekranu jako pozycji domysinych;

- system powinien umozliwia¢ wielokrotne wyswietlenie jednego strumienia wideo z réznymi
obszarami zainteresowania, czyli réznymi pozycjami cyfrowego PTZ.

Obstuga e-map synoptycznych powinna zapewniac:

- wys$wietlenie mapy w dowolnym oknie ekranu, podobnie jak obrazy wideo;

- kontekst mapy powinien by¢ interaktywny, tzn. klikniecie na wybrany marker na mapie
powinno powodowac wyswietlenie powigzanego kontekstu, np. innej mapy, kanatu wideo;
- dodawanie wirtualnych przyciskéw uzytkownika na mapie, klikniecie na przycisk powinno
wywotaé przypisang akcje;

- miniatury obrazu na zywo przy podswietleniu kamery na mapach.

Eksportowanie materiatu wideo (backup):

- aplikacja kliencka powinna umozliwia¢ eksportowanie pojedynczych zdje¢ oraz fragmentu
materiatu wideo z/bez audio z wybranego kanatu;

- wielokanatowy eksport materiatu wideo musi umozliwiaé tworzenie materiatu
jednorodnego lub w odrebnych plikach dla kazdego kanatu i posiada¢ mozliwos$é
definiowania rozdzielczosci dla eksportu wielokanatowego;

- eksportowany materiat powinien mie¢ mozliwo$¢ wyboru formatu AVI, MP4, MKV;

- system powinien umozliwiaé, tzw. anonimizacje eksportowanego materiatu wideo
polegajgcy na trwatym automatycznym zamaskowaniu twarzy oséb lub catych postaci
znajdujgcych sie na eksportowanym materiale;

- wyeksportowany materiat powinien by¢ spakowany archiwizatorem ZIP z zabezpieczonym
hastem. Archiwum powinno by¢ zaszyfrowane metodg nie gorszg niz AES-128.

Walidacja znaku wodnego:

- system powinien znakowac i podpisywac wszystkie zapisywane dane wideo;

- system powinien wspierac i obstugiwac kodeki AVI oraz JPEG;

- system powinien oferowac przenos$ne narzedzie/odtwarzacz wraz z walidatorem znaku
wodnego w eksportowanym materiale.



Biblioteka:

- aplikacja kliencka powinna umozliwia¢ definiowanie lokalizacji/folderu dla biblioteki,

w ktorej zapisywane i przechowywane bedg eksportowane zdjecia oraz materiaty wideo;
- biblioteka powinna zagwarantowaé mozliwos¢ drukowania plikdw graficznych i PDF;

- materiaty znajdujace sie w bibliotece powinny by¢ dostepne do skopiowania na wybrany
nosnik, do folderu lokalnego lub zasobu sieciowego;

- uzytkownik zgodnie z uprawnieniami powinien mie¢ mozliwos¢ recznego usuniecia
materiatdw znajdujacych sie w bibliotece.

Alerty:
Aplikacja kliencka powinna informowacd uzytkownika o btedach potaczenia oraz akcjach
wykonywanych przez uzytkownika.

Aplikacja mobilna:

System musi zapewniac¢ zdalny dostep do swoich zasobéw za pomoca aplikacji mobilne;j
z zachowaniem gwarancji bezpieczenistwa zdalnego potaczenia oraz zapewnieniem
funkcjonalnosci w nastepujacym zakresie:

- potaczenie pomiedzy aplikacja mobilng i serwerem musi by¢ szyfrowane z uzyciem SSL,
minimum AES-128bit;

- do wymiany klucza SSL musi by¢ zastosowana metoda nie gorsza niz RSA 2048bit;

- kompatybilnosé z systemami iOS oraz Android;

- odtwarzanie nagran z wybranego kanatu, zgodnie z uprawnieniami uzytkownika;

- wyszukiwanie nagran wedtug daty i czasu;

- obstuga kodekéw JPEG / H.264 / H.265 / VPS;

- wyswietlanie obrazu o rozdzielczosci 4K;

- dekodowanie obrazu w trybie sprzetowym lub sprzetowym i programowym (do wyboru);
- obstuga nagrywania EDGE w pamieci telefonu z uzupetnieniem nagran w gtéwnej bazie
danych po odzyskaniu potgczenia smartfonu z serwerem;

- odbieranie powiadomien alarmowych z systemu w trybie PUSH;

- biezgce wysytanie danych lokalizacyjnych GPS z aplikacji mobilnej do systemu;

- transmisja obrazu z kamery smartfonu do systemu. W systemie powinna by¢ mozliwos¢
dodania smartfonu jako kanatu wideo, bez zuzywania licencji serwerowej;

- mozliwo$¢ podziatu ekranu w trybach 1x1, 2x1, 2x2, 3x2;

- przycisk napadowy (jako widget na ekranie startowym) wyzwalajgcy uruchomienie
transmisji danych (wideo, GPS, audio) ze smartfonu do systemu;

- praca sieciowa zaréwno w trybie sieci komdrkowe;j jak i w trybie Wi-Fi z obstugg VPN;

- obstuga kamer PTZ w zakresie sterowania recznego, wyzwalania presetow oraz tras;

- synchronizacja czasu z czasem lokalnym serwera systemowego;

- obstuga przyciskéow uzytkownika zdefiniowanych w systemie;

- wyswietlanie biezgcych parametrow obrazu live (kodek, bitrate, ilos¢ klatek/sek.,
rozdzielczosé);



- wsparcie zarzgdzania uzytkownikami Active Directory/LDAP.

Zdalny dostep za pomoca przegladarki:

System powinien zapewni¢ zdalny dostep do swoich zasobdw za pomocg przegladarki
internetowej z zachowaniem gwarancji bezpieczenstwa zdalnego potaczenia oraz
zapewnieniem funkcjonalnos$ci w nastepujgcym zakresie:

- potaczenie pomiedzy aplikacja mobilng i serwerem musi by¢ szyfrowane z uzyciem SSL,
minimum AES-128bit;

- do wymiany klucza SSL musi by¢ zastosowana metoda nie gorsza niz RSA 2048bit;

- kompatybilnosé z przegladarkami Chrome, Firefox (obstuga HTML5 niewymagajaca
instalacji wtyczek);

- odtwarzanie nagran z wybranego kanatu, zgodnie z uprawnieniami uzytkownika;

- obstuga dwukierunkowej transmisji audio wiacznie z odbiorem audio z aplikacji klienckiej;
- wsparcie zarzadzania uzytkownikami Active Directory/LDAP;

- obstuga kamer PTZ w zakresie sterowania recznego oraz wyzwalania presetow;

- obstuga zaréwno strumieni gtéwnych i pomocniczych.

3) Serwer obstugujacy system monitoringu (ilos¢: 1 sztuka)

Wymagania serwera obstugujacego system:

Serwer XEON, obstuga do 180 kanatéw wideo i audio, do 5400kl/s w rozdzielczosci SMP,

2x Ethernet 1Gbit, OS WIN 10 PRO na dysku SSD, obudowa RACK 2U, 12x HDD 3,5" SATA,
RAID 5/6, Hot-Swap, zasilacz redundantny 800W, 10 szt. X 16TB dyskéw HDD - cena powinna

uwzglednia¢ wstepng konfiguracje i alokacje bazy danych.

Dodatkowa specyfikacja serwera:

- obstugiwane modele kamer, ponad 5000 modeli (SDK oraz ONVIF);

- pasmo WE/ WY 320Mbps / 320Mbps;

- kodek wideo / audio H.264 (+) / H.265 (+) / MIPEG / G711 / RAW;

- rozdzielczo$¢ nagran 8K / 8MP/ 4MP / 3MP / 1080p / 720p / D1 / CIF;
- szybkos¢ nagrywania Do 60 kl./sek. na kanat;

- rozdzielczo$¢ LIVE/PB 8MP / 4MP / 3MP / 1080p / 720p / D1 / CIF;

- wyswietlanie LIVE / PLAYBACK 16-kan @ D1 / 4-kan @ 720p 1-kan @ 1080p (Full HD);
- predkos¢ odtwarzania maksymalnie x128 (wprzdd oraz wstecz);

- rozdzielczo$¢ monitora VGA - 1920 x 1080 / 1280 x 720 (60Hz);

- procesor Intel XEON - 6C / 12T @ 2.9 GHz;

- RAM 16GB DDR4;



- OS Windows 10 Professional;

- HDD OS 1 x SSD/NVMe 240 GB;

- HDD Archiwum 3.5” 12 x SATA/SAS HDD 3.5”;

- ztgcze eSATA N/D;

- archiwizacja AVI lub RAW (znak wodny) - USB, DVD, zdalnie;

- harmonogram nagrywania tygodniowy / dzienny / wtasny;

- naped DVD-RW N/D;

- funkcje storage HDD Group, szyfrowane dane na HDD, obstuga Snapshot’éw (JPEG),
definiowalne tryby nagrywania, rezerwacja nagran w pamieci rejestratora;

- kontroler sprzetowy RAID (1/5/6);

- interfejs sieciowy 2 x RJ45 (Base-T 10/100/1000Mbps);

- protokoty sieciowe TCP, UDP, IPv4/6, HTTP/S, DHCP, FTP, SMTP, DNS, DDNS, NTP, RTP,
RTSP, RTCP, Multicast Unicast, uPNP, WS-Discovery, 802.1x, SSL, PPPoE;

- zabezpieczenia sieciowe, szyfrowanie HTTP, filtracja IP;

- obudowa RACK 2U (mocowania RACK w komplecie).

4) Telewizor (ilo$¢: 3 sztuki)

Wymagania urzadzen do podgladu systemu monitoringu:
- przekatna ekranu w calach 50";
- format HD 4K Ultra HD;

- rozdzielczos¢ 3840 x 2160;

- liczba ztgczy HDMI — 4;

- liczba ztaczy USB - 2;

- Wi-Fi;

- Bluetooth;

- ztacze Ethernet (LAN);

- standard VESA 200 x 200 mm;

- liczba gto$nikéw — 2;

- system SMART TV;

- pilot.



5) Monitor (ilosé: 1 sztuka)

Wymagania urzadzenia:

- przekatna ekranu 27";

- rozdzielczos$¢ 2560 x 1440 (WQHD);

- format 16:9;

- ekran ptaski;

- powtoka matrycy matowa;

- typ matrycy IPS;

- rodzaj podswietlenia LED;

- podstawowe ztgcza DisplayPort x1, HDMI x2;
- wbudowane gtosniki 4 W;

- mozliwo$¢ montazu na Scianie (VESA).

6) Stacje robocze PC (ilos¢: 2 kpl.)
Wymagania stacji roboczych:

- procesor Intel i5 13 generacji lub réwnowazny;

- zewnetrzna karta graficzna (ilo$¢ pamieci RAM: 12 GB, szyna danych 192 bit, HDMI 2 szt.,
DisplayPort 2 szt., procesory strumieniowe 3584);

- 16 GB pamieci RAM;

- 2TB dysk SSD M.2;

- zasilacz 550W;

- naped optyczny wewnetrzny DVD;

- typ obudowy: Midi Tower z mozliwosciag montazu napedu DVD;
- wbudowana karta Wi-Fi;

- zintegrowana karta sieciowa 10/100/1000/2500;

- ztgcza napeddw M.2 slot x2, SATA 3 x4;

- Windows 11 Pro;

- zestaw bezprzewodowy (mysz + klawiatura).

7) Router (ilosé: 8 sztuk)

Wymagania urzadzen sieciowych:

- standard sieci: IEEE 802.11a IEEE 802.11b IEEE 802.11g Wi-Fi 4 (802.11n) Wi-Fi 5 (802.11ac)
Wi-Fi 6 (802.11ax) IPv4 IPv6;

- transfer danych: 802.11a: maks. 54 Mb/s 802.11b: maks. 11 Mb/s 802.11g: maks. 54 Mb/s
802.11n: maks. 300 Mb/s 802.11ac: maks. 867 Mb/s 802.11ax (2,4 GHz): maks. 574 Mb/s
802.11ax (5 GHz): maks. 1201 Mb/s;

- Transmit/Receive 2,4 GHz 2 x2 5 GHz 2 x 2;



- procesor Dual-core (4 VPE);

- pamie¢ 128 MB Flash 256 MB RAM;

- porty RJ45 for Gigabits BaseT for WAN x 1, RJ45 for Gigabits BaseT for LAN x 3, USB Port x1;
- funkcje AiProtection, Traffic Control, VPN;

- Operating mode: Access Point, Media Bridge, Repeater, Router.

8) Switch PoE (ilos¢: 8 sztuk)

Wymagania:

- architektura portdw: Gigabit Ethernet;
- catkowita ilo$¢ portow: 5;

- rodzaj obudowy: biurkowe;

- zarzadzalny;

- ztgcza PoE/PoE+: 4.

Waine: Zamawiajgcy dopuszcza rozwigzania rOwnowazne opisywanym. Za rownowazny
uwaza sie taki produkt, materiat czy system o parametrach technicznych, funkcjonalnych

i jako$ciowych nie gorszych niz wymienione w Opisie Przedmiotu Zamodwienia (OPZ).

Wykonawca jest zobowigzany do ztozenia wraz z formularzem oferty, wypetnionego
potwierdzenia wymagan technicznych Zamawiajacego w postepowaniu o udzielenie
zamowienia publicznego, stanowigcego zatgcznik nr 10 do Specyfikacji Warunkéow

Zamowienia (SWZ).

Nazwy i kody stosowane we Wspdlnym Stowniku Zamdéwien (CPV):

CPV: 35120000-1 - Systemy i urzagdzenia nadzoru i bezpieczenstwa
CPV: 48313100-6 - System odczytu optycznego

CPV:35125300-2 - Kamery bezpieczenstwa

/-/ Rafat Mathiak
Wéjt Gminy Klembow



